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Beschwerden

Weisungen Datenschutz/Datensicherheit

A. Allgemeine Bestimmungen

Artikel 1
o Datenschutzgesetz des Kantons Bern DSG

Artikel 2

1 Die Weisungen dienen dem Schutz und der Sicherheit von Personendaten
in der Burgergemeinde Burgdorf. Sie sind als Ausfiihrungsbestimmungen
zum Datenschutzgesetz des Kantons Bern zu verstehen.

2 Sie gelten fur Mitarbeitende, Behordenmitglieder sowie alle andern im Auf-
trag der Burgergemeinde tatigen Personen.

B. Datenschutz

Artikel 3

Es ist ein Register mit allen Datensammlungen zu erstellen, die in der Bur-
gergemeinde nicht nur kurzfristig gefuihrt werden und die nicht rechtmassig
veroffentlicht sind. (vgl. Art. 18 DSG)

Der Ratsschreiber ist daftir verantwortlich.

Artikel 4

Den Mitgliedern von Behdrden, den Mitarbeitenden und allen andern im Auf-
trag der Burgergemeinde tatigen Personen wird nur der Zugriff auf jene Da-
ten gewahrt, die sie flr ihre Arbeit bendétigen. Der Burgerrat definiert fir jede
Datensammlung nach Funktionstrager/innen, welche Personen Zugriff haben.
Falls es der Inhalt der Daten erfordert, kann der Datenzugriff auf einzelne
Personen beschréankt werden.

Artikel 5
1 Betroffene konnen mittels schriftlichen Gesuchs an die Ratskanzlei Ein-
sicht in die Uber sie gespeicherten Daten verlangen. (Vgl. Art. 21 DSG)

2 Die Legimitation der Gesuchsteller/in ist in jedem Fall vor der Einsichtnah-
me zu Uberprifen.



Adresslieferungen
an Dritte

Die entsprechenden Gesuchsunterlagen sind bis zur nachsten Revision
der Datenschutzaufsichtsstelle aufzubewahren.

Uber Reklamationen und Beschwerden sowie (iber deren Erledigung ist ein
Register zu fuhren. Die entsprechenden Unterlagen sind langstens wah-
rend 10 Jahren aufzubewahren.

Artikel 6

Die Bekanntgabe von Adressen an Dritte fir kommerzielle Zwecke ist nicht
gestattet.

Die Bekanntgabe von Adressen an Dritte fur andere Zwecke ist genehmi-
gungspflichtig. Die Anfrage muss schriftlich erfolgen. Die entsprechende
Genehmigungskompetenz wird dem Ratsbiro tbertragen.

Uber die Abgabe von Adressen an Dritte ist ein Verzeichnis zu fiihren
(Empfanger/in, Zweck, bekannt gegebenen Adressinhalt, Datum der Be-
kanntgabe).



Datensicherung

Passwortschutz

C. Datensicherheit

Artikel 7

In der Ratskanzlei werden die Daten auf dem Server abgelegt. Die Daten
werden taglich automatisch gesichert, so dass sie wieder gelesen und be-
arbeitet werden koénnen.

Verantwortlich fur Sicherung und Kontrolle ist der Ratsschreiber. Dieser hat
Uber die Datensicherung ein Protokoll zu fhren.

Far nicht auf dem Server abgelegten Daten ist jeder/jede PC-Anwender/in
verpflichtet, selbst die regelméssige Datensicherung vorzunehmen.

Die tagliche Sicherung in der Verwaltung wird verwaltungsintern im Tresor
der Ratskanzlei abgelegt, die wochentliche Sicherung im feuersicheren
Tresor der Stadtbibliothek.

Die in den Absatzen 1 bis 4 genannten Punkte gelten fur die Gbrigen Ver-
waltungszweige sinngemass.

Artikel 8

Jeder/jede Mitarbeitende hat ihren PC mit einem Passwort zu sichern.
Dasselbe gilt fir Behérdenmitglieder sowie andere im Auftrag der Burger-
gemeinde tatige Personen, sofern sie in Amtsraumen der Burgergemeinde
arbeiten.

Das Passwort ist ab PC-Eingabe beim EDV-Verantwortlichen in einem ver-
schlossenen Kuvert zu hinterlegen. Der/die EDV-Verantwortliche darf das
Passwort ohne Einwilligung der hinterlegenden Person nur zur Kenntnis
nehmen bzw. benltzen, wenn die Situation dies erfordert (Problem sonst
nicht oder nur mit unverhaltnismassigem Aufwand Isbar). Die Offnung des
Passwortes ist dem/der PC-Beniitzer/in sobald als méglich mitzuteilen,
damit er/sie dieses erneuern und wieder hinterlegen kann.

Das Passwort soll mindestens acht Stellen umfassen (Buchstaben und
Zahlen). Es ist regelmassig zu erneuern, bei Verdacht auf Missbrauch um-
gehend.

Das Passwort darf nirgends so vermerkt sein, dass es fur Dritte wahr-
nehmbar ist.

Die Bestimmungen betreffend Passwortschutz gelten sinngemass auch fur
jene Personen, welche mit Passwortern Uber Internet Zugriff auf Bank- und
Postkonten der Burgergemeinde haben.



Artikel 9

Schutzvor Viren 1 Der Server und die PC (auch die zu beruflichen oder behérdlichen Zwe-
und andern miss- . . .
brauchlichen cken oder sonst im Auftrag der Burgergemeinde verwendeten privaten Ge-
Zugriffen rate) sind mit geeigneten Schutzprogrammen (gegen Viren, Trojaner etc.)

zu versehen. Diese Programme sind regelmassig aufzudatieren (Update).

2 Die Festplatten von Server und PC sind regelmassig zu scannen. Daten-
trager (ZIP, CD, Diskette), ab denen Daten eingelesen werden sollen, sind
vorgangig ebenfalls zu scannen.

Artikel 10

Bearbeitung und  Dokumente mit Personendaten (wie Protokolle, Vertrage, Briefe, Aktennoti-

Aufbewahrung . . o

von Daten zen) sowie Sammlungen von Personendaten sind unabhéangig von der Art
des Datentragers mit geeigneten Massnahmen vor unbefugtem Zugriff bzw.
vor unbeabsichtigter Zerstdrung zu schutzen. Dies gilt unabh&ngig vom Ort
der Bearbeitung (wie Amtsraume, Privathaushalte, Blroraume).

Artikel 11

Eiefl‘tzeiﬁhung von 1 Beim Austritt von Behtrdenmitgliedern, Mitarbeitenden oder andern im
Auftrag der Burgergemeinde tatigen Personen ist der Ratsschreiber dafur
verantwortlich, dass Dokumente mit Personendaten oder sonst unter das
Amtsgeheimnis fallendem Inhalt der Ratskanzlei abgegeben werden.

2 Es ist ein entsprechendes Ubergabeprotokoll zu erstellen, das datiert und
von beiden Seiten unterzeichnet wird.

3 Das Ubergabeprotokoll ist wahrend 10 Jahren aufzubewahren.

Artikel 12

\E/)‘;girfhtu”g von  Daten, die nicht mehr benétigt werden, sind zu vernichten. Es ist sicherzu-
stellen, dass Unbefugte Dritte beim Vernichtungsvorgang keinen Zugriff auf
die zu vernichtenden Daten erhalten.

(Vgl. Weisung "Gemeindearchive/Aktenaufbewahrung in der Gemeinde" so-
wie Art. 19 DSG)

Burgdorf, 5. Juli 2010 )
Im Namen des Burgerrates
Der/Ratsprasident: Der Ratsschreiber

A
Ui, f .
Andreas ' Grimm Thomas Mettler

Diese Weisungen wurden vom Burgerrat am 5. Juli 2010
genehmigt und am gleichen Tag in Kraft gesetzt.



